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基于双模态交叉注意力机制的智能合约漏洞检测方法
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摘 要：针对智能合约漏洞检测中现有深度学习方法依赖单一模态进行特征提取、对上下文信息捕获不足导致

检测准确率较低的问题，提出了一种基于双模态交叉注意力机制的智能合约漏洞检测方法，设计了特定的注意

力机制，同时分析合约的源代码和字节码，实现源代码中的高级语义特征与字节码中的底层执行流程双向映射

和互补增强，丰富特征表示。引入的残差连接有效地保持和传递原始特征信息，缓解深层网络训练中的梯度消

失问题。在公开数据集上进行广泛测试，实验结果表明，所提方法相较基线提高了检测准确率2%以上；消融实

验结果显示，跨模态特征融合和注意力机制的设计相互协同，显著提升检测性能。
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Abstract: To address the problem that existing deep learning methods for smart contract vulnerability detection rely on 

single-modal feature extraction and insufficient contextual information capture, leading to relatively low detection accu‐

racy, a smart contract vulnerability detection method based on the Bi-modal cross-attention mechanism was proposed. A 

specific attention mechanism was designed that simultaneously analyzed both contract source code and bytecode, achiev‐

ing bidirectional mapping and complementary enhancement between high-level semantic features in source code and 

low-level execution flows in bytecode, thereby enriching feature representation. Residual connections were introduced to 

effectively preserve and transmit original feature information, mitigating the vanishing gradient problem in deep network 

training. Extensive testing on public datasets demonstrates that the proposed method improves detection accuracy by 

more than 2% compared to baselines. Ablation experiments confirm that cross-modal feature fusion and the design of the 

attention mechanism work in synergy with each other, significantly improving the detection performance.
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0　引言

区块链技术作为一种分布式账本技术，凭借其

去中心化、不可篡改性、透明性和共识机制等核心

特征，正在重塑全球数字经济格局[1]。智能合约作

为区块链技术的关键创新应用，通过可编程性实现

了合约条款的自动化执行，为金融科技、供应链管

理、物联网以及数字身份认证等领域带来了显著的

技术变革[2]。

然而，智能合约的固有特性，如其执行的确定

性和不可逆性，使其面临着严峻的安全挑战[3]。以

太坊作为首个支持图灵完备智能合约的公链平台，

在推动去中心化应用（DApp, decentralized applica‐

tion）发展的同时，安全问题也日益凸显。其中，

重入漏洞作为一种典型的漏洞类型，在The DAO

事件中造成了约 6 000万美元的资产损失，这一事

件不仅导致了以太坊硬分叉，更引发了学术界和产

业界对智能合约安全性的深入思考[4]。

当前对于智能合约漏洞检测的技术主要可以

分为两大类：基于传统程序分析的方法[5-10]和基

于深度学习的方法[11-17]。基于传统程序分析的方

法主要使用静态程序分析和动态模糊测试等软件

工程技术，通过形式化验证和预定义的漏洞特征

模式进行检测，但在处理高维度状态空间和复杂

交互逻辑时表现出显著的可扩展性限制[18]。基于

深度学习的方法则充分利用深度神经网络在特征

提取和模式识别方面的优势，在检测性能上取得

了显著突破，特别是在处理语义级漏洞时展现出

独特优势，但现有研究主要局限于源代码层面的

分析[19]。

然而，当前大多数方法往往采用单一模态特征

进行分析，这存在一些局限性。其中，仅基于源代

码的分析无法捕获编译过程中的优化和变换，可能

忽略编译器引入的潜在问题；仅基于字节码的分析

虽能反映实际执行状态，但缺乏高级语义信息和开

发者意图，难以全面理解合约的业务逻辑。此外，

不同类型的漏洞在不同模态中的表现各异，单一模

态分析往往导致检测盲区的产生。

为了更直观地说明多模态分析的必要性，考虑

以下重入漏洞的实例。图1展示了一个以太坊虚拟

机（EVM, Ethereum virtual machine）字节码片段，

图2是其对应的智能合约示例。　

在字节码层面，CALL指令与SSTORE指令的相

对位置关系确实表明了重入风险。字节码分析能够准

确反映实际执行流程和指令序列，但缺少高级语义信

息，难以理解开发者原始意图。若没有源代码提供的

上下文信息，难以区分这是设计意图还是意外疏忽。

相反，从源代码分析，可以识别出典型的“先

调用后写入”模式，这是重入漏洞的经典特征。源

代码分析提供了关键的上下文信息，帮助确认这确

实是一个漏洞而非有意设计。

进一步考察时间戳依赖漏洞的例子。一个看似

安全的彩票合约通常会使用多种熵源来生成随机

数，并通过函数抽象和外部库调用来组织代码。在

源代码分析中，如果只关注主合约而忽略外部库的

实现，或者被抽象函数名所误导，例如，图3所示

的代码使用了名为“secureRandom”的函数，很容

易错过潜在的时间戳依赖风险。这是因为外部库中

的函数可能在底层使用block.timestamp，这种依赖

在纯源代码分析中常被层层调用而掩盖。

 

1   function drawWinner(address[] memory players) public {

2          require(players.length > 0, "No players");

3          uint256 randomIndex = randomGenerator.secureRandom() % players.length;

4          winner = players[randomIndex];

5          //...

6   }

图3　时间戳依赖漏洞智能合约示例

 

1    JUMPDEST

2    PUSH1 0x00

3     
4    SLOAD // 加载余额
5    DUP1

6    ISZERO // 检查余额是否足够
7    PUSH1 0x5d

8    JUMPI // 如果余额不足，跳转
9     
10  CALLER

11   
12  CALL // 执行外部调用
13  ISZERO

14  PUSH1 0x7a

15  JUMPI // 如果调用失败，跳转
16   
17  SSTORE

18   

图1　重入漏洞EVM字节码片段

−

withdraw

Transfer

图2　重入漏洞智能合约示例
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相比之下，在字节码层面，如图4所示，无论

开发者如何封装或隐藏对时间戳的依赖，TIME‐

STAMP操作码的使用都会被明确地暴露出来。即

使时间戳依赖被深埋在多层函数调用或外部库中，

字节码分析也能够将所有调用关系展平为明确的指

令序列，追踪到关键操作码的使用。

由上述2个例子可以看出，源代码和字节码对

于漏洞的表征形式各有侧重。通过结合源代码与字

节码的互补视角，可以显著提高漏洞检测的准确性

和全面性。

智能合约字节码包含了合约的完整执行逻辑，

包括编译器优化后的指令序列，能够捕获到源代码

层面可能忽略的潜在漏洞，扩大漏洞检测的覆盖范

围。字节码序列能够直观反映合约的执行路径和控

制流，便于构建基于深度学习的漏洞检测模型，提

取合约的行为特征，同时可以识别典型漏洞模式对

应的字节码特征，提高检测准确性[20]。通过结合

源代码分析和字节码分析，可以实现更加可靠的智

能合约漏洞检测。

基于此，本文提出了一种创新的智能合约漏洞

检测方法，该方法综合考虑了智能合约源代码和字

节码的不同特征形式，通过源代码和字节码之间特

征的相互学习，充分弥补了单一模态特征存在的局

限性，从而提高了智能合约漏洞检测的效果。本文

的主要贡献如下。

1) 提出了一种新颖的双模态交叉注意力机制

（BCAM, bi-modal cross-attention mechanism），用于

智能合约漏洞检测。该模型在统一框架下整合了智

能合约的字节码和源代码2种模态数据，通过设计

双向交叉注意力机制实现模态间的深度交互。双向

交叉注意力机制能够使每个模态自适应地从对方模

态中获取互补信息，从而生成更具判别性的多模态

融合表征，有效提升了漏洞检测的性能。

2) 对传统Transformer架构进行了任务特定的

改进与优化。具体而言，简化了多层编码器-解码

器结构，同时保留了关键的多头注意力机制和位置

编码模块，创新性地在交叉注意力层引入残差连

接，实现了原始特征与交互特征的有效融合。架构

的改进和优化使模型更专注于模态特征的交互与整

合，更契合智能合约漏洞检测的特定需求。

3) 在公开数据集[12]上进行了系统性的实验评

估，重点关注了重入漏洞和时间戳依赖漏洞2类典

型漏洞，并与现有的自动化安全分析工具和基于深

度学习的检测方法进行了全面比较。通过消融实验

验证了模型各个组件的有效性。实验结果表明，所

提出的BCAM方法在上述2类漏洞的检测任务上均

实现了优于现有方法的性能。

1　相关工作

本节主要列举了现有智能合约漏洞检测工具的

研究现状，简要介绍了实验中所涉及的对比方法。

1.1　传统智能合约漏洞检测方法

传统智能合约安全分析工具的发展主要建立在

符号执行与形式化验证等技术基础之上[21]。

在静态分析方面，文献[5]提出的 SmartCheck

采用了基于XML的中间表示转换方法，结合Xpath

模式匹配机制实现了精细化的漏洞识别。文献[6]

提出的Oyente工具通过构建控制流图（CFG, con‐

trol flow graph）并结合符号执行技术，实现了对智

能合约内部逻辑的深度分析。但该工具在处理大规

模合约时面临路径爆炸问题，导致检测效率降低。

文献[7]提出了Securify，创新性地运用符号化分析

依赖图技术，通过合规与违规模式的双向匹配实现

了智能合约行为的自动化安全审计。不过，其对未

知漏洞类型的识别能力受限于预定义模式的完备

性。文献[8]设计的 Slither分析工具首先将 Solidity

源代码转换为EVM字节码，继而将其转化为基于

单一静态赋值（SSA, single static assignment）的专

用中间表示，从而实现了对智能合约更为深入的静

态分析。

在动态分析方面，文献[9]创新性地提出了面

向以太坊智能合约的模糊测试框架ContractFuzzer，

建立了一套科学的实际漏洞检测准则体系。该方法

在测试用例生成方面缺乏针对性，可能导致低覆盖

率问题。文献[10]指出Mythril工具将符号执行与具

 

1    PUSH1 0x40

2    MLOAD

3    

4    TIMESTAMP    // 0993;0* − .0)E5
5    CALLER

6    

7    MSTORE

8    SHA3           // 0<.>DAA<0;
9    

10 JUMP

�

�

�

图4　时间戳依赖漏洞关键字节码
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体执行相结合，在 EVM环境下执行合约字节码，

通过符号执行技术实现了对程序状态空间的全面遍

历。但该工具在处理复杂状态转换和大型合约时计

算开销过大。

尽管现有自动化检测方法取得了显著进展，但

仍面临自动化程度受限、检测效率低下、准确率有

待提高等技术挑战。特别是在自动化程度方面，由

于需要人工设计交互代理合约或其他干预机制，在

一定程度上制约了这些方法的可扩展性与实用性。

这些局限性亟待通过技术创新予以突破。

1.2　基于深度学习的智能合约漏洞检测方法

随着深度学习技术的快速迭代与日趋成熟，

其在智能合约漏洞检测领域展现出显著的应用潜

力。就单模态智能合约源代码而言，深度学习方

法主要通过将其映射为文本序列表示或图结构表

示，继而进行特征提取与分类任务。智能合约的

代码表征方式具有多样性，近年来相关研究成果

不断涌现。

基于序列的模型主要是将源代码转换为序列数

据，并使用先进的深度学习架构进行处理。这类架

构包括双向长短期记忆（BiLSTM, bidirectional 

long short-term memory）网络、带有注意力机制的

双向长短期记忆（BiLSTM-ATT, bidirectional long 

short-term memory with attention mechanism）网络

以及Transformer等。其中，文献[13]的研究具有代

表性，其将智能合约视为合约片段，通过将变量和

函数名称映射为符号名称，再通过词法分析将每个

合约片段划分为一系列令牌，最后使用BiLSTM-

ATT对智能合约序列进行处理来识别潜在漏洞。这

种方法虽然能够很好地描述语句执行顺序，但在捕

捉指令间的调用关系、数据流以及详细执行逻辑方

面仍存在局限性。

为了更好地捕获代码的语法和语义信息，研究

者们提出了将智能合约转化为图形结构的方法。这

类方法主要利用图神经网络（GNN, graph neural 

network）进行漏洞检测，可以处理如代码图、语

义图等多种图结构。例如，文献[15]提出的 DR-

GCN和TMP模型，创建了表示关键函数调用和变

量的节点，并通过边来表示它们的时间执行轨迹，

然后应用图卷积网络提取特征；文献[16]提出的

Peculiar框架专注于使用关键数据流进行智能合约

重入漏洞检测。

近年来，研究者们开始尝试更具创新性的融合

方法。文献[17]结合了专家模式与深度学习，通过

设计合约图模型并使用时间消息传播网络提取特

征，显著提高了漏洞检测性能。文献[12]提出的跨

模态相互学习框架 SMS则更进一步利用源代码和

字节码之间的互补信息，通过共享学习机制在只有

字节码可用的情况下提升漏洞检测效果。

目前的智能合约漏洞检测方法仍面临着多重挑

战。首先，在识别复杂漏洞方面，现有方法往往依

赖固定规则或模式，容易产生误报和漏报，且难以

覆盖所有复杂情况[22]。其次，这些方法高度依赖

专家制定的硬性规则，这些规则不仅容易出错，还

难以随新漏洞类型的出现而快速更新和扩展。最

后，在智能合约数量快速增长的背景下，基于专家

规则的方法在可扩展性和自动化程度上存在明显不

足，难以有效整合分布式专家的知识[23]。

针对上述智能合约漏洞检测方法的不足，本文

的研究动机如下。

1)现有智能合约漏洞检测技术虽然取得了进

展，但在面对复杂的语义依赖和多样化的漏洞类型

时，检测准确率仍有提升空间。

2) 单一模态特征表示存在局限性，单一模态

进行特征提取和漏洞检测会导致特征表示不完整，

无法全面捕获智能合约中的漏洞特征。源代码分析

无法捕获编译过程中的优化和变换，字节码分析缺

乏高级语义信息，两者各有局限性。

3) 现有方法对特征提取深度不足。尽管深度

学习凭借其强大的学习能力在智能合约安全领域展

现出良好的应用前景，但目前的深度学习方法在漏

洞特征提取的深度和广度上仍明显不足，特别是在

模态间信息交互方面有待加强。

为此，本文对智能合约源代码进行不同维度表

征，通过引入交叉注意力机制使源代码和字节码

2种模态的特征能够交互学习，从而使特征信息更

加丰富，进而提高模型的检测效果。

2　BCAM方法

基于现有研究成果、理论基础与以上动机，本

文提出了一种基于双模态交叉注意力机制的智能合

约漏洞检测方法BCAM。该方法通过深度学习技术

实现了源代码和字节码的双模态特征融合，提高了

漏洞检测的准确性。
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2.1　智能合约漏洞形式化

形式化定义。设智能合约源代码空间为 SC，

旨在提出一个自动化模型M用于函数级别的漏洞检

测。对于任意函数 f ∈ F，其中F为函数空间，模型

输出预测标签 ŷ = { 0,1 }。定义 ŷ = 1表示函数 f存在

漏洞，ŷ = 0表示函数安全。

问题形式化。给定待检测的智能合约函数集合

F = { f1,f2,⋯,fn }，其中 fi 表示集合中第 i 个函数。

定义特征提取过程g:F → G将函数 fi映射到其对应

的特征g ( fi )，特征提取函数ϕ:G → Rd将特征表示

转换为d维特征向量。

任务建模。本文将智能合约漏洞检测建模为二

分类优化问题。给定函数 fi，模型基于其图表示

g ( fi )提取特征向量ϕ ( g ( fi ) )并结合训练得到的参

数集θ进行预测。形式化表示为

ŷ = argmaxc ∈ 0,1 P (c|ϕ ( g ( fi ) ) ; θ ) (1)

其中，P (c|ϕ ( g ( fi ) ) ; θ )表示在给定特征表示和模

型参数下函数 fi属于类别c的条件概率。

本文聚焦于以太坊智能合约中最具代表性和

危害性的 2 类漏洞：重入漏洞和时间戳依赖漏

洞。这 2 类漏洞分别涉及外部依赖问题和合约执

行流程控制，对智能合约的安全性构成重大

威胁。

重入漏洞是智能合约生态系统中最具破坏性的

安全漏洞之一。重入漏洞发生在合约状态更新滞后

于外部调用的场景中。具体而言，当合约函数F在

执行过程中调用外部合约函数E，且在E执行完成

前未能及时更新关键状态变量时，攻击者可以利用

这个时间窗口重复调用函数F，从而破坏合约的预

期行为[24]。

时间戳依赖漏洞是另一类重要的智能合约安

全隐患，其本质是合约逻辑过度依赖区块时间戳

（block.timestamp）作为随机性或时序判断的来源。

以太坊网络中的矿工可以在一定范围内操纵区块

时间戳，这种依赖可能导致合约行为被预测或

操纵[25]。

2.2　BCAM方法框架

如图 5 所示，本文提出的 BCAM 方法主要包

含 4个核心模块：数据预处理、双模态网络架构、

交叉注意力机制、特征融合与分类。数据预处理

主要用于实现源代码和字节码的特征提取，双模

态网络架构用于构建并行的网络并实现源代码和

字节码的标准化，交叉注意力机制实现了模态间

的特征交互与增强，特征融合与分类用于完成最

终的漏洞识别。

2.3　数据预处理

本文针对智能合约C的源代码S和对应的字节码

B采用了不同的预处理策略，具体流程如图6所示。

对于源代码，已有的研究[26]表明，程序可以

被表征为符号图，且能够保留丰富的结构和语义

信息。参考已有的代码语义图，并用该图确定合

约代码中的控制依赖和数据依赖关系。构建代码

语义图 Gs = (Vs,Es,Ts )，该图包含了 2 种节点集

Vs = F ∪ X（F为关键函数调用节点集，X为变量

节点集），以及 3 类边集 Es = Ec ∪ Ed ∪ Ef（Ec 为

D6/B

B*5

D15

;9

<C1/
BB8

;6<=50.

B*5(D/B*5<C<9

D15<C<9 D15(D/

1)DA40D;2B*3

<C9/B,3

<C9/ 5,,3
>5, A5,
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图5　BCAM方法框架
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控制流边集，Ed 为数据流边集，Ef 为回退边集）。

同时，每条边都有一个与它在代码中的顺序一致

的时间顺序。

对于字节码，使用公共编译器将给定的智能合

约源代码转换为字节码，并使用现有自动化工具

BinaryCFGExtractor来提取编译后字节码的控制流

图。字节码的控制流图Gb = (Vb,Eb )由节点集Vb和

边集Eb 组成，Vb = { b1,b2,⋯,bn }表示由EVM指令

序列组成的基本块，边集 Eb = Euj ∪ Etj ∪ Efj 包含

无条件跳转边集Euj、条件为真跳转边集Etj和条件

为假跳转边集Efj，用于捕获字节码级的控制流依

赖关系。

在获得了这2类图之后，使用图注意力网络[27]

学习源代码和字节码的高级图语义嵌入。具体来说，

对源代码的代码语义图和字节码的控制流图分别采

用图注意力网络进行处理，该过程包含消息传播和

聚合2个阶段。在消息传播阶段，信息沿着图的边按

照代码中的时序顺序进行传递，每个节点通过聚合

其邻居节点的信息来更新自身的隐藏状态，同时使

用注意力机制来计算不同邻居节点的重要性权重，

这确保了模型能够识别并关注更重要的依赖关系。

在聚合阶段，在完成所有边的遍历后，将所有参与

节点的隐藏状态通过多层感知机进行转换和聚合，

最终得到源代码和字节码各自的固定维度图语义嵌

入表示Gs和Gb。2种不同的图嵌入方法允许模型同

时从源代码和字节码2个层面捕获智能合约的特征，

为后续的漏洞检测提供了更全面的特征表示。

2.4　双模态网络架构

在获得了数据预处理的2种模态的高级图嵌入

之后，本节设计了一种新的双模态交叉注意力的网

络架构，以平等对待字节码和源代码2个模态，针

对源代码和字节码的不同特点，本文设计了不同的

并行处理策略，具体流程如图7所示。

针对源代码的高级图嵌入，源代码模态分支利

用全连接层（FC）和层归一化（LN, layer normal‐

ization）处理实现代码表示的高维度特征映射。这

一处理过程可以表示为

Hs = LN (FC (Gs ) ) (2)

该处理的一个重要作用是将源代码特征维度对

齐到与字节码特征相同的维度空间，为后续的交叉

注意力机制奠定基础。

针对字节码的高级图嵌入Gb，类似地，本文

设计了一个语义提取器针对使用卷积块（Conv‐

Block, convolution block）结合最大池化（MaxPool‐

ing）和平均池化（AvgPooling）操作对字节码的高

级图嵌入进行特征提取

Hb = LN ( AvgPooling (ConvBlockn (Gb ) ) ) (3)

其中，每个卷积块都包含卷积神经网络（CNN, 

convolutional neural network），并在每层CNN后采

用批归一化（BN）、修正线性单元（ReLU）和最

大池化，用于突出重要元素并且避免过拟合。

2个分支的输出特征Hs和Hb在维度上实现了自

然对齐，为后续的模态交互提供了统一的特征表示

空间，使2种模态的信息能够在相同的特征空间中进

行有效的交互和融合。这种特征对齐的设计不仅简

化了后续的交叉注意力计算，也有助于保持2种模

态信息的平等性，避免了额外的维度转换开销。

2.5　基于位置编码的注意力增强

考虑到位置信息在序列数据处理中的关键作

用，参考Transformer架构，在多头注意力机制中

引入位置编码来保持和增强序列的位置信息[28]。

具体而言，采用正余弦位置编码，通过三角函数的

周期性特征为序列中的每个元素赋予独特的位置表

*5BA=
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B*5
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2D4=

GAT

GATB@4BA
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G
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图6　数据预处理流程
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图7　双模态网络架构流程
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示。其数学表达式为

PE ( pos,2i ) = sin
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PE ( pos,2i + 1) = cos
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其中，pos 表示序列中的位置， i 表示维度索引，

dmodel是特征维度。

在提出的双模态漏洞检测框架中，位置信息的

保留具有特殊的重要性。对于源代码模态，位置信

息直接反映了程序语句之间的执行顺序和依赖关

系；对于字节码模态，位置信息则体现为指令序列

中的控制流和数据流模式。这2种模态的位置信息

对于理解程序结构和发现潜在漏洞都起着关键作

用。特别是在交叉注意力机制中，准确的位置表示

能够帮助模型建立 2种模态之间的精确对应关系，

从而提升特征交互的质量。

通过将位置编码直接加入特征表示中，模型能

够在进行跨模态注意力计算时充分利用序列的顺序

信息。位置编码的加入不仅提升了模型对程序结构

的理解能力，也显著增强了漏洞检测的准确性。

2.6　基于残差连接的多头交叉注意力机制

本节提出了一个结合位置编码的双模态交叉注

意力架构，用于实现源代码和字节码特征的深度交

互。该架构通过多头注意力机制和残差连接，实现

了2种模态特征的互增强学习[29]。交叉注意力机制

的具体流程和细节如图8所示。

针对双模态网络架构的输出，在维度上对齐的

特征Hs和Hb，首先引入位置编码来保持和增强序

列的位置信息。具体而言，对于源代码流，特征嵌

入Hs、位置编码PE的拼接被输入自注意力模块中

建模交互，即

Xs = Concat ( Hs,PE ) (6)

对于字节码流，同样将特征嵌入Hb 与位置编

码PE结合

Xb = Concat ( Hb,PE ) (7)

在获得包含位置信息的特征表示后，使用多头

注意力机制来实现跨模态特征交互。一般情况下，

自注意力计算式为

Attention (Q,K,V ) = softmax ( )QK T

dk

V (8)

其中，Q、K和V分别是查询矩阵、键矩阵和值矩

阵，dk是注意力头的维度，即K的维度。

多头注意力机制的核心思想是将同一组查询、

键和值通过不同的线性变换投影到h个不同的子空

间中，分别进行注意力计算，然后将结果拼接起来

并经过一个线性变换得到最终输出。具体来说，首

先对Q、K、V进行h次线性变换，得到h组不同的

查询、键、值表示，然后对每个头进行注意力计

算，最后将h个头的输出拼接并经过线性变换得到

最终输出。

MultiHead (Q,K,V ) = Concat ( head1,⋯,headh ) (9)

headi = Attention (QW Q
i ,KW K

i ,VW V
i ) (10)

交叉注意力则使用一个模态的查询去匹配另一个

模态的键值对。

具体地，源代码到字节码的注意力计算式为

Atts2b = MultiHead ( Xs,Xb,Xb ) (11)

字节码到源代码的注意力计算式为

Attb2s = MultiHead ( Xb,Xs,Xs ) (12)

其中，Atts2b 是源代码关注字节码的注意力输出，

Attb2s是字节码关注源代码的注意力输出。在源代

码和字节码的跨模态特征融合中，多头注意力机制

特别有效，这是因为不同的注意力头可以分别关注

源代码和字节码中的不同特征模式，有助于建立

2种模态之间的多层次对应关系，通过多个头的协

同作用提高特征融合的质量和鲁棒性。

多头注意力机制的显著优势如下。首先，各注

>D(5>D(5
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,=DA4 ,=DA4

))41 ))41
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图8　交叉注意力机制的具体流程和细节
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意力头能够独立捕获输入序列的不同语义特征，从

而形成多尺度特征表示，有效学习序列中的多样化

依赖关系；其次，通过并行计算结构实现了功能冗

余，降低了单一注意力头失效对整体性能的影响，

同时集成多头输出可抑制噪声干扰，增强模型的表

达能力与泛化性能；再次，各注意力头可为特定特

征模式的检测器，实现对多层次关联信息的同步提

取，构建更为丰富的特征表示空间；最后，多头结

构支持高度并行化计算，通过降维策略有效控制计

算复杂度，在维持模型表示容量的同时优化参数效

率，显著提升训练与推理性能。

考虑到深度神经网络中梯度消失和特征传递的

问题，在交叉注意力模块之后引入了残差连接机

制。对于源代码到字节码的特征增强，表达式为

Es = LN ( Hs + Atts2b ) (13)

对于字节码到源代码的特征增强，表达式为

Eb = LN ( Hb + Attb2s ) (14)

其中，Es 和Eb 分别是增强后的源代码和字节码特

征表示。通过残差连接，原始特征Hs和Hb可以直

接与注意力输出Atts2b和Attb2s相加，然后经过层归

一化处理。

这种设计通过残差连接保证了原始特征信息能

够直接传递到后续层，同时提供了梯度反向传播的

捷径来缓解梯度问题。更重要的是，它允许模型同

时利用原始特征和注意力交互后的特征。层归一化

的引入则帮助稳定训练过程，加快收敛速度。最

终，增强后的特征Es和Eb将用于后续的漏洞检测

任务。结合了交叉注意力和残差连接的架构，模型

能够有效地融合源代码和字节码的互补信息，提升

特征表示的质量。

2.7　特征融合与分类

将2个模态充分交换信息后，采用特征拼接和

非线性变换的方式进行特征融合，随后通过全连接

层和Sigmoid激活函数完成最终的二分类任务。特

征融合与分类过程如图9所示，详细介绍如下。

特征拼接。将增强后的字节码特征Es 和源代

码特征Eb在特征维度上进行拼接

Fcat = [ Es:Eb ] (15)

特征融合。通过全连接层和ReLU激活函数对

拼接特征进行非线性变换

Ffused = ReLU (Wf Fcat + bf ) (16)

其中，Wf是特征融合全连接层的权重，bf是相应的

偏置项。

特征拼接在特征维度上直接连接特征向量，简

单地将增强后的字节码特征和源代码特征堆叠在一

起。特征融合通过使用非线性变换整合拼接特征，

通过应用全连接层和激活函数，创建了一个统一的

表示，用于捕捉不同模态之间的关系。

二分类。使用全连接层将融合特征映射到二维

空间，并通过 Sigmoid 函数得到最终的漏洞预测

概率。

P ( y ) = Sigmoid (Wc Ffuesd + bc ) (17)

其中，Wc 是特征融合全连接层的权重，bc 是相应

的偏置项。如果P ( y ) > 0.5，样本被分类为漏洞代

码；否则，样本被分类为良性代码。

2.8　BCAM_Alg算法

BCAM 方法的核心算法 BCAM_Alg（BCAM 

algorithm）如算法 1所示。该算法以智能合约源代

码为输入，首先进行数据预处理获取语义图和字节

码控制流图，然后利用图注意力网络提取特征，接

着通过位置编码和双向交叉注意力机制实现源代码

和字节码特征的深度交互，最后融合双模态特征进

行漏洞检测，输出最终的漏洞标签。

算法1 BCAM_Alg算法

输入 智能合约源代码S

输出 漏洞标签y ∈ { 0,1 }

1) 进行数据预处理：获取智能合约源代码S的

语义图Gs和字节码B；根据字节码B获取控

制流图Gb

2) 使用图注意力网络对 Gs 和 Gb 进行特征

提取。

3) 计算位置编码：

E
s

E
b

9/+<C

A5,

>5,

00/;

图9　特征融合与分类过程
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 for pos ∈ [1,sequence.length ] do

4)  利用式(4)计算得到PE [ pos,2i ]

5)  利用式(5)计算得到PE [ pos,2i + 1]

6) end for

7) 位置编码增强：

利用式 (6) 计算得到 Xs，利用式 (7) 计算

得到Xb

8) for 每个注意力头 i ∈ [1,h ] do

9) 计算源代码到字节码的注意力得分

获取查询矩阵Qs = XsW
Q

i

获取键矩阵Kb = XbW
K

i

获取值矩阵Vb = XbW
V

i

计算head s2b
i = softmax ( )Qs K T

b

dk

Vb

10) 计算字节码到源代码的注意力得分

获取查询矩阵Qb = XbW
Q

i

获取键矩阵Ks = XsW
K

i

获取值矩阵Vs = XsW
V

i

计算head b2s
i = softmax ( )Qb K T

s

dk

Vs

11) end for

12) 合并多头注意力结果

Atts2b = Concat ( head s2b
1 ,⋯,head s2b

h )

Attb2s = Concat ( head b2s
1 ,⋯,head b2s

h )

13) 应用残差连接和层归一化

利用式(13)计算得到Es

利用式(14)计算得到Eb

14) 特征融合：

利用式(15)计算得到Fcat

利用式(16)计算得到融合的特征Ffuesd

15) 利用式(17)计算得到实验结果y

16) 返回检测结果y

3　实验

本节对本文提出的BCAM方法进行了广泛的

评估，主要针对以下问题设计实验。

RQ1：与最先进的漏洞检测方法相比，本文提

出的模型在重入漏洞和时间戳依赖漏洞上的检测效

果是否更好？

RQ2：交叉注意力机制与特征融合是否起到了

增强漏洞检测的效果？

RQ3：位置编码与残差连接的机制是否在模型

中起到了增强检测效果的作用？

3.1　实验设置

1) 数据集

本文选取了公共数据集作为实验数据集[12]，

数据集详情如表1所示，主要对重入漏洞和时间戳

依赖漏洞进行实验。数据来源于3个渠道：以太坊

平台（占比超过 96%）、GitHub代码库以及分析智

能合约的博客文章。

数据集包含了从42 910个智能合约中收集的相

关函数。对于重入漏洞，680个合约中共有701个存

在该漏洞的函数；对于时间戳依赖漏洞，2 242个

合约中共有 3 368个存在该漏洞的函数。实验选择

了 80%作为训练集，剩下的 20%作为测试集。每

个实验重复20次，记录平均结果。

2) 实验环境

实验是在配置了包括 2 个 20 核 40 线程 CPU、

128 GB RAM、2个Nvidia RTX3090显卡的服务器

上进行的。服务器的操作系统为Ubuntu 20.04 LTS。

参数设置如下，模型采用Adam优化器，学习率设

置为 0.001，隐藏层大小设置为 256，epoch设置为

50， batch size 设置为 64， weight decay 设置为

0.000 1。

3) 评价指标

本文根据准确率（Acc，Accuracy）、精确率

（Pre，Precision）、召回率（Re，Recall）和F1值来

评估方法的性能。其中，TP为模型预测为正类且

实际也为正类的样本数，TN为模型预测为负类且

实际也为负类的样本数，FP为模型预测为正类但

实际为负类的样本数，FN为模型预测为负类但实

际为正类的样本数。准确率、精确率、召回率和

F1的计算公式如下所示。

准确率：模型预测正确的样本数占总样本数的

比例，即

Acc =
TP + TN

TP + FP + TN + FN
(18)

  表1　 数据集详情

漏洞类型

重入漏洞

时间戳依赖漏洞

有漏洞/个

701

3 368

无漏洞/个

2 505

6 285
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精确率：模型预测为正类的样本中实际上是真

正的正类的比例，即

Pre =
TP

TP + FP
(19)

召回率：模型正确找到所有正类的比例，即

Re =
TP

TP + FN
(20)

F1值：精确率和召回率的调和平均数，用于

综合考量模型在这2个方面的表现，即

F1 = 2 ×
Pre × Re
Pre + Re

(21)

3.2　对比实验与结果分析

为了验证RQ1这个问题，本节将BCAM模型

与自动化检测工具（Smartcheck[5]、Oyente[6]、My‐

thril和 Slither[10]）和深度学习方法（Rechecker[13]、

GCN、 TMP[15]、 AME[17]、 Peculiar[16]、 SMS 和

DMT[12]、SCVHunter[14]）在重入漏洞和时间戳依

赖漏洞检测上进行了对比实验，详细的实验结果如

表2和表3所示。 

由表2可知，在重入漏洞检测方面，BCAM的

准确率达到 92.92%，高于其他自动化检测工具，

至少提升了 20%；与深度学习方法相比，优于Re‐

checker(69.80%)、GCN(76.44%)、 TMP(77.97%)和

AME(78.12%)等。虽然SCVHunter表现出了优异的

性能，其与 BCAM 相比在各项指标上略有优势，

但两者性能差距相对较小；Peculiar也达到了较高

的准确率，但其仅支持重入漏洞的检测。从召回率

和精确率角度分析，BCAM的召回率达到89.13%，

精确率为 87.28%，F1值为 88.52%，相比大部分方

法都有明显提升。特别是与 SMS （召回率为

77.48%，精确率为 79.46%）和 DMT（召回率为

81.06%，精确率为 83.62%）相比，BCAM在避免

漏报和控制误报方面都表现得更加出色，表明

BCAM能够更好地平衡检测的全面性和准确性。

由表 3 可知，在时间戳依赖漏洞检测方面，

BCAM方法的准确率达到96.13%，召回率为97.27%，

精确率为 95.09%，F1值为 96.18%，领先于传统自

动化检测工具，超越了其他支持此类检测的深度学

习方法。与 SCVHunter 相比，BCAM 的表现要更

好；相比性能较好的DMT（准确率为 94.58%，F1

值为94.97%），BCAM仍然实现了提升。BCAM在

时间戳依赖漏洞上展现出更好的结果，体现了

BCAM模型更强的通用性。

从各项指标的领先优势来看，BCAM在复杂场

景下的检测能力较强，不仅能够很好地避免漏报，

还能将误报率控制在较低水平，这表明它在时间戳

依赖漏洞这一类型上具有检测优势，能够更全面、

更准确地识别该类漏洞。

  表3　 时间戳依赖漏洞检测对比实验结果

方法

Smartcheck

Oyente

Mythril

Slither

Rechecker

GCN

TMP

AME

Peculiar

SMS

DMT

SCVHunter

BCAM

Acc

48.75%

67.15%

61.21%

69.37%

—

73.79%

80.29%

79.60%

—

89.77%

94.58%

91.20%

96.13%

Re

79.91%

60.23%

51.72%

65.95%

—

81.06%

78.69%

76.96%

—

91.09%

96.39%

86.89%

97.27%

Pre

49.06%

63.78%

55.30%

70.47%

—

78.63%

77.57%

80.19%

—

89.15%

93.60%

84.58%

95.09%

F1

61.58%

62.36%

54.51%

68.79%

—

79.11%

77.87%

77.15%

—

90.11%

94.97%

85.77%

96.18%

  表2　 重入漏洞检测对比实验结果

方法

Smartcheck

Oyente

Mythril

Slither

Rechecker

GCN

TMP

AME

Peculiar

SMS

DMT

SCVHunter

BCAM

Acc

56.66%

67.60%

64.84%

70.70%

69.80%

76.44%

77.97%

78.12%

92.37%

83.85%

89.42%

94.56%

92.92%

Re

16.21%

63.94%

78.07%

75.85%

69.61%

73.54%

77.40%

77.07%

89.21%

77.48%

81.06%

90.38%

89.13%

Pre

43.73%

46.15%

41.87%

77.66%

70.57%

76.91%

76.74%

79.07%

89.96%

79.46%

83.62%

88.75%

87.28%

F1

24.74%

50.96%

57.31%

76.37%

69.68%

75.67%

77.02%

78.47%

89.38%

78.46%

82.32%

89.55%

88.52%
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基于表 2和表 3中的数据，BCAM比传统自动

化检测工具和深度学习方法在重入漏洞和时间戳依

赖漏洞这 2 类漏洞检测上都具有明显的优势。

BCAM 在这 2 类的漏洞检测中都保持了较高的指

标，性能波动较小，各项指标都在 85%以上，显

示出很好的可靠性和泛化能力。

传统智能合约漏洞检测工具存在有限的检测精

度，主要因为部分工具依赖低级指令信息进行分析

或未能充分提取这些指令信息。同时，这些工具缺

乏从源代码中学习高级语义信息的能力，导致检测

准确性未达到理想水平。字节码等底层信息的获取

依然存在挑战，进一步凸显了整合源代码高级语义

的必要性，以实现更为全面且精确的漏洞识别

机制。

虽然 SCVHunter 在重入漏洞检测上展现出了

较好的表现，但 BCAM 在 2 类漏洞的检测上都保

持了高水平表现，特别是在时间戳依赖漏洞检测

上，充分证明了BCAM模型双模态架构和多维特

征融合策略的有效性与适应性。BCAM方法采用

交叉注意力机制与残差连接、位置编码等多维架

构融合策略，其双模态交叉注意力网络的检测效

能充分验证了源代码与字节码特征交互学习及信

息融合的有效性。残差连接的引入有效保持了原

始特征信息的完整性，并显著缓解了深层网络训

练过程中的梯度消失问题，从而提升了模型的整

体表现。对于重入漏洞这类高度依赖上下文信息

的特定漏洞类型，考虑到函数调用序列对漏洞形

成具有决定性影响，本文引入的位置编码机制增

强了模型对序列依赖关系的理解能力，进而提高

了重入漏洞的检测精确率。

3.3　消融实验与结果分析

针对RQ2，本节首先对交叉注意力机制和特征

融合对检测效果的影响展开讨论。

基于表 4和表 5的消融实验数据，可以清晰地

看到交叉注意力机制和特征融合策略对模型性能

的影响。其中，Sourcecode、Bytecode表示仅使用

单一模态（分别为源代码和字节码）进行处理，

不应用交叉注意力和特征融合；Sourcecode_F 和

Bytecode_F 表示在各自模态基础上应用交叉注意

力进行特征增强，但不执行特征融合；BCAM代

表完整的模型，结合了双模态输入、交叉注意力

机制和特征融合策略。 

首先，仅使用单一特征（源代码或字节码）且

不采用交叉注意力和特征融合的基础模型表现相对

较弱。在重入漏洞检测中，仅使用源代码特征的模

型准确率为 89.22%，仅使用字节码特征的模型准

确率为85.83%；在时间戳依赖漏洞检测中，这2个

基础模型的准确率分别为82.34%和87.11%。

其次，引入交叉注意力机制（Sourcecode_F和

Bytecode_F）后，模型性能得到了明显提升。以重入

漏洞检测为例，使用源代码特征的模型准确率提升到

92.81%，使用字节码特征的模型准确率提升到

90.81%。这表明交叉注意力机制能够有效地促进不同

特征之间的信息交互，帮助模型学习到更丰富的特征

表示。同样的提升也体现在时间戳依赖漏洞检测中，

2个模型的准确率分别提升到94.05%和94.89%。

最后，在交叉注意力的基础上进一步引入特征

融合策略，模型性能达到了最优。在重入漏洞检测

中，模型的准确率达到 92.92%，召回率达到

89.13%，精确率提升到87.28%，F1值达到88.52%；

在时间戳依赖漏洞检测中，各项指标都实现了更大

的提升，准确率达到96.13%，召回率为97.27%，精

确率为 95.09%，F1值为 96.18%。这说明特征融合

策略能够有效地整合经过交叉注意力增强的不同特

征，从而得到更全面和鲁棒的特征表示。

消融实验的结果证明了BCAM框架中交叉注

意力和特征融合策略这2个组件的有效性。交叉注

意力机制能够促进不同特征之间的有效交互学习，

  表5　时间戳依赖漏洞检测的特征融合消融实验结果

方法

Sourcecode

Bytecode

Sourcecode_F

Bytecode_F

BCAM

Acc

82.34%

87.11%

94.05%

94.89%

96.13%

Re

87.97%

89.10%

95.55%

94.25%

97.27%

Pre

80.47%

80.86%

93.66%

93.65%

95.09%

F1

84.05%

84.76%

94.10%

93.95%

96.18%

  表4　重入漏洞检测的特征融合消融实验结果

方法

Sourcecode

Bytecode

Sourcecode_F

Bytecode_F

BCAM

Acc

89.22%

85.83%

92.81%

90.81%

92.92%

Re

74.81%

77.10%

90.84%

89.13%

89.13%

Pre

82.35%

71.13%

83.22%

84.72%

87.28%

F1

78.40%

73.99%

86.86%

85.73%

88.52%
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特征融合策略能够更好地整合这些增强后的特征，

两者的结合最终带来了显著的性能提升。这也验证

了模型设计的合理性，说明充分利用源代码和字节

码的互补信息对提升智能合约漏洞检测的效果具有

重要意义。

针对问题RQ3，本节对预训练模型、残差连接

（RE, residual connection）和位置编码（PE, posi‐

tion encoding）进行了消融实验，实验结果如表 6

和表7所示。

在预训练模型的选择上，实验比较了BERT、

GCN、GPT和word2vec这 4种不同的预训练方法。

在不添加RE和PE的基础版本中，word2vec表现最

好（重入漏洞准确率为 89.27%，时间戳依赖漏洞

准确率为 91.39%），BERT（重入漏洞准确率为

87.36%，时间戳依赖漏洞准确率为 92.82%）和

GPT（重入漏洞准确率为 88.06%，时间戳依赖漏

洞准确率为 86.16%）次之，GCN在时间戳依赖漏

洞检测中表现较差（准确率为79.96%）。这说明相

对简单的word2vec预训练方法能够较好地捕获智

能合约代码的语义特征。

残差连接的引入对所有预训练模型都带来了显

著提升。以BERT为例，添加RE后重入漏洞检测

的准确率从 87.36%提升到 91.54%，时间戳依赖漏

洞检测的准确率从 92.82%提升到 96.13%。这种提

升普遍存在于其他预训练模型中，证明添加残差连

接后能够有效地保持和传递原始特征信息，缓解深

层网络训练中的梯度消失问题，从而提升模型的整

体性能。

位置编码的效果在2类漏洞检测中表现出明显

差异。对于重入漏洞，添加PE后的性能普遍有所

提升，例如，word2vec模型的准确率从 89.27%提

升到 92.02%。考虑到重入漏洞的判断强依赖于合

约代码的上下文信息，函数调用的先后顺序对漏洞

的形成具有重要影响，可以认为位置编码能够帮助

模型更好地理解这种序列依赖关系。

然而，在时间戳依赖漏洞检测中，PE的引入

并未带来显著改善，有些情况下反而略有下降。由

于时间戳依赖漏洞主要体现为上文对下文的单向影

响，即漏洞的形成主要取决于某个时间戳操作对后

续执行的影响，推测这种单向的依赖关系使完整的

位置编码信息的重要性相对较低。

最终的BCAM模型采用word2vec预训练，并

结合RE和PE，在重入漏洞检测中取得了最佳性能

（准确率为 92.92%，F1值为 88.52%）。对于时间戳

  表7　时间戳依赖漏洞检测的各模块消融实验

方法

BCAM_BERT

BCAM_GCN

BCAM_GPT

BCAM_word2vec

BCAM_BERT_RE

BCAM_GCN_RE

BCAM_GPT_RE

BCAM_word2vec_RE

BCAM_BERT_ PE

BCAM_GCN_PE

BCAM_GPT_PE

BCAM_word2vec_PE

BCAM_BERT_RE_PE

BCAM_GCN_RE_PE

BCAM_GPT_RE_PE

BCAM_word2vec_RE_PE

Acc

92.82%

79.96%

86.16%

91.39%

96.13%

83.73%

88.58%

95.34%

95.47%

81.86%

86.63%

94.75%

96.04%

83.40%

88.92%

94.89%

Re

92.90%

86.36%

88.55%

89.47%

97.27%

90.32%

90.67%

93.99%

91.43%

93.38%

90.68%

96.05%

96.13%

90.74%

88.50%

98.06%

Pre

90.58%

79.93%

87.07%

96.57%

95.09%

81.12%

88.65%

97.63%

93.97%

76.76%

88.68%

92.54%

94.06%

80.43%

90.63%

92.90%

F1

91.05%

81.28%

87.38%

93.79%

96.18%

85.46%

89.34%

95.69%

95.54%

84.51%

89.67%

93.56%

96.09%

85.26%

89.39%

95.34%

  表6　 重入漏洞检测的各模块消融实验结果

方法

BCAM_BERT

BCAM_GCN

BCAM_GPT

BCAM_word2vec

BCAM_BERT_RE

BCAM_GCN_RE

BCAM_GPT_RE

BCAM_word2vec_RE

BCAM_BERT_ PE

BCAM_GCN_PE

BCAM_GPT_PE

BCAM_word2vec_PE

BCAM_BERT_RE_PE

BCAM_GCN_RE_PE

BCAM_GPT_RE_PE

BCAM_word2vec_RE_PE

Acc

87.36%

87.45%

88.06%

89.27%

91.54%

91.15%

91.07%

91.81%

91.22%

89.82%

91.02%

92.02%

91.80%

91.35%

91.52%

92.92%

Re

83.89%

83.93%

83.24%

83.98%

86.76%

86.03%

84.20%

88.16%

84.73%

88.55%

83.97%

84.05%

88.21%

86.68%

86.37%

89.13%

Pre

78.28%

78.85%

79.59%

84.79%

81.96%

81.28%

82.16%

86.62%

82.22%

83.33%

82.09%

82.43%

81.86%

81.52%

82.12%

87.28%

F1

80.57%

82.38%

81.06%

84.42%

84.27%

83.54%

83.04%

86.05%

83.46%

84.06%

83.02%

82.91%

84.89%

83.96%

84.17%

88.52%
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依赖漏洞检测，观察到BCAM_BERT_RE的组合取

得了最佳性能（准确率为 96.13%，召回率为

97.27%，精确率为 95.09%，F1 值为 96.18%）。这

种组合仅使用残差连接而不包含位置编码，验证了

之前的分析：时间戳依赖漏洞主要依赖于上文对下

文的单向影响关系，不需要完整的位置编码信息。

BERT预训练模型在添加残差连接后，相比其

他预训练方法（如 word2vec 的准确率为 94.89%，

F1 值为 95.34%）表现更好。这可能是因为 BERT

的自注意力机制本身就擅长捕获序列中的长距离依

赖关系，残差连接的加入进一步增强了这种能力，

使模型能够更好地识别时间戳操作对后续执行的影

响。这一结果也表明，对于不同类型的漏洞，最优

的模型组件组合可能不同，需要根据漏洞的特性来

选择合适的模型结构。

3.4　漏报分析

针对BCAM模型在重入漏洞和时间戳依赖漏

洞检测上存在的漏报情况，本节对可能存在的情况

进行了分析。

通过分析重入漏洞检测的漏报，发现了如下原

因。首先是复杂调用序列导致的漏报，这类漏报涉

及多层嵌套调用和间接重入攻击，模型难以捕捉完

整的调用链路。尽管交叉注意力机制能够有效关联

相近的源代码和字节码特征，但在长距离依赖关系

上的表现仍有提升空间。然后是编码方式与主流模

式存在较大差异产生的漏报，非常规的特征表现情

况难以被检测出，导致模型产生漏报。

对于时间戳依赖漏洞检测，主要的漏报集中在

以下情况。这类漏报通常将时间戳与其他条件组合

使用，如地址检查、余额验证等，增加了依赖关系

的复杂性。这类情况下，BCAM模型的特征融合模

块表现出一定优势，但在条件组合过于复杂时仍存

在识别困难。

对上述漏报情况的分析不难发现，BCAM模型

在处理高度复杂或低频特征组合的样本时仍存在一

定局限性。交叉注意力机制在处理相邻或直接关联

的源代码-字节码对应关系上表现出色，但对于复

杂组合的隐式关系依赖的效果有限。

3.5　额外漏洞类型验证

为了进一步验证BCAM模型的泛化能力，对

整数溢出漏洞进行了初步分析。整数溢出漏洞在字

节码和源代码中表现出不同的漏洞表现形式。在字

节码层面，整数溢出表现为特定算术操作码的使用

模式，如ADD、SUB等，而在源代码层面则体现

为缺乏安全检查的整数运算。

初步实验结果表明，BCAM模型在整数溢出漏

洞检测上也取得了较好的性能（准确率达到

88.32%，高于选择的基线模型），进一步证实了多

模态方法的有效性。通过结合源代码提供的变量类

型和运算语义信息，以及字节码实际执行的算术操

作，可以丰富漏洞的特征表示从而提高检测效果。

由于篇幅限制，本文未展示详细结果，但这部

分工作将在未来的扩展研究中进行详细阐述，预期

将展现更为显著的性能优势和实用价值。

3.6　真实合约环境有效性验证

为进一步验证BCAM方法在实际环境中的有

效性，本文对Smartbugs数据集[30]进行了额外的验

证实验。Smartbugs 是一个在软件工程领域会议

ICSE2020上发表的智能合约漏洞数据集，包含超

过47 000个以太坊智能合约。该数据集的漏洞标签

主要基于传统静态分析工具的检测结果，因此存在

一定程度的漏标和误标情况。

从Smartbugs数据集中选取可能存在重入漏洞

的合约子集，应用BCAM方法进行分析。实验目

标是验证BCAM能否发现原有工具未能正确识别

的漏洞实例。首先使用BCAM方法对目标合约进

行检测，通过比较检测结果与原始标签的差异，挑

选出漏标合约，最后对这些差异结果进行人工代

码审计验证。 

通过上述过程，BCAM方法成功发现了多个在

原始数据集中标记有误的重入漏洞合约实例。已验

证的一些标记有误的漏洞合约如表8所示。其中一个

  表8　 标记有误的漏洞合约

合约

0x0d945b31cb2fa8d6d9bf1bb2a5d603435922815e.sol

0x82458d1c812d7c930bb3229c9e159cbabd9aa8cb.sol

0x2f30ff3428d62748a1d993f2cc6c9b55df40b4d7.sol

原始标签

无漏洞

无漏洞

无漏洞

BCAM检测结果

重入漏洞

重入漏洞

重入漏洞

漏洞函数

sendEtherToNewContract()

batchSend()

X2()

人工验证结果

确认存在重入漏洞

确认存在重入漏洞

确认存在重入漏洞
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漏标的典型案例如图 10所示，这个案例存在典型

的重入漏洞风险，主要体现在其使用了 call.value()

向外部地址发送以太币，并在调用外部合约后未更

新状态变量。虽然该漏洞实例未被数据集正确标

记，但BCAM方法能够成功识别，这证明了本文

方法在检测已知类型漏洞方面的有效性和优越性，

同时也揭示了仅依赖自动化检测工具生成数据集标

签的局限。

未来，计划扩展BCAM方法到其他类型漏洞

的检测与验证，进一步提高其在智能合约安全分析

领域的应用价值。

4　结束语

本文提出了一种基于双模态交叉注意力的智能

合约漏洞检测方法。该方法通过同时利用智能合约

的源代码和字节码2种模态信息，结合交叉注意力机

制实现了特征的深度交互与融合，显著提升了漏洞

检测的性能。本文设计了一种新颖的双模态特征提

取框架，通过图注意力网络分别处理源代码的语义

图表示和字节码的控制流图表示，实现了对智能合

约2种模态信息的有效编码。相比单一模态的特征提

取方法，该框架能够更全面地捕获合约代码的结构

和执行特征。通过引入位置编码保留序列信息，利

用多头注意力实现模态间的特征交互，并通过残差

连接融合原始特征与交互特征。这种设计使模型能

够充分利用2种模态的互补信息，生成更具判别性的

特征表示。在公开数据集上进行系统的实验评估的

结果表明，BCAM方法在重入漏洞和时间戳依赖漏

洞2类典型漏洞的检测任务上均取得了优异表现，各

项评估指标显著优于现有的检测工具和方法。通过

消融实验验证了模型各个关键组件的有效性。

未来的研究工作主要包括以下几个方向：一是

对检测漏洞的种类进行扩展，不局限于重入漏洞和

时间戳依赖漏洞，扩展模型对其他类型智能合约漏

洞的检测，提高模型的泛化能力；二是探索更高效

的特征提取和融合方法，进一步提升模型性能；三是

研究模型的可解释性，为智能合约的安全审计提供

更直观的分析依据。
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